Zatacznik nr 5 do umowy

Umowa powierzenia przetwarzania danych osobowych
(dalej: Umowa powierzenia)

zawarta dnia ......... 12.2022r. pomiedzy:

Miejskim Osrodkiem Pomocy Spotecznej w Ledzinach
ul. Ledzinska 47, 43-143 Ledziny,
tel. 322166791

zwanym w dalszej czesci Umowy powierzenia ,, Administratorem"
reprezentowanym przez:
Dyrektora — Agate Kukier

zwanym w dalszej czeSci Umowy powierzenia ,Podmiotem przetwarzajacym"
reprezentowanym przez:

zwanych dalej tgcznie ,Stronami”
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Powierzenie przetwarzania danych osobowych

1. W zwigzku z zawarciem i realizacjg Umowy nr ...../12 /2022 z dnia ......12.2022r. dotyczacej
realizacji ustug opiekunczych dla klientéw Administratora. zawartej przez Strony (dalej: Umowa
podstawowa), Administrator poleca przetwarzanie i powierza Podmiotowi przetwarzajgcemu:

1) dane osobowe klientdw Administratora (dalej: dane osobowe) w celu wykonania
Umowy podstawowej, obejmujgce swym zakresem:
a. nazwiskoi imie (imiona),

b. adres zamieszkania,
c. numer telefonu,
d. stan zdrowia.

2. Zakres danych osobowych wymienionych w ust. 1 jest maksymalnym katalogiem danych, ktére
moga byé przetwarzane w zwigzku z realizacjg Umowy podstawowej. W rzeczywistosci dane
mogg by¢ przekazywane przez Administratora w mniejszym zakresie bez uszczerbku dla
postanowien Umowy powierzenia. Zakres danych moze ulec zmianie w przypadku zmiany
aktualnie obowigzujacych przepiséw prawa.

3. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone dane osobowe przestrzegajgc
postanowiet Umowy powierzenia oraz obowigzujacych przepiséw regulujgcych kwestie ochrony
danych osobowych, w szczegdlnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE)



2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U.

UE. L. 2 2016 r. Nr 119, str. 1 z pdzn. zm.) (dalej: Rozporzadzenie) oraz ustawy z dnia 10 maja

2018 r. o ochronie danych osobowych (tj. Dz. U z 2019r. poz. 1781 z pdzn. zm.).

4. Strony zgodnie postanawiajgy, ze zawarcie umowy powierzenia stanowi udokumentowane

polecenie przetwarzania wydane przez Administratora dla Podmiotu Przetwarzajacego.

§2
Zakres i cel przetwarzania danych

Administrator upowaznia Podmiot przetwarzajgcy do przetwarzania w jego imieniu powierzonych

danych osobowych wytgcznie w celu realizacji postanowien Umowy podstawowej i zakresie

okreslonym § 1 Umowy powierzenia.

§3

Obowigzki Podmiotu Przetwarzajgcego

1. Podmiot przetwarzajacy zobowigzuje sie:

a)

b)

d)

f)

g)

h)

do zabezpieczenia powierzonych danych osobowych przy ich przetwarzaniu poprzez
stosowanie odpowiednich s$rodkédw technicznych i organizacyjnych zapewniajacych
adekwatny stopien bezpieczeristwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem
danych osobowych, o ktéorym mowa w art. 32 Rozporzadzenia,

dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych osobowych,

nada¢ upowaznienia do przetwarzania danych osobowych wszystkim osobom, ktére beda
przetwarzaty powierzone dane osobowe,

zapewni¢ by osoby upowaznione do przetwarzania powierzonych danych osobowych byty
zobowigzane do zachowania danych osobowych w tajemnicy, zaréwno w trakcie
zatrudnienia lub wspodtpracy z Podmiotem przetwarzajgcym, jak i po ich ustaniu,

udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w Rozporzadzeniu,

do zgtoszenia Administratorowi bez zbednej zwtoki naruszenia ochrony powierzonych
danych osobowych, nie pdzniej niz w terminie 24 godzin po jego stwierdzeniu, podajgc
informacje niezbedne Administratorowi do zgtoszenia naruszenia ochrony danych organowi
nadzorczemu,

Podmiot przetwarzajgcy bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majgce
na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia ochrony danych,
Podmiot przetwarzajacy jest zobowigzany do dokumentowania wszelkich naruszen ochrony
powierzonych mu danych osobowych, w tym okolicznosci naruszenia, jego skutkéw oraz
podjetych dziatan zaradczych,

bez zbednej zwtoki poinformowaé Administratora o zgdaniu osoby, ktérej dane osobowe
zostaty powierzone, dotyczacym jej praw okreslonych w rozdziale Il Rozporzadzenia
»Prawa osoby, ktérej dane dotyczq”.

2. Podmiot przetwarzajacy pomaga Administratorowi:

a)

w miare mozliwosci, poprzez odpowiednie srodki techniczne i organizacyjne, wywigzac sie z
obowigzku odpowiadania na zadania osoby, ktdrej dane dotyczg, w zakresie wykonywania
jej praw okreslonych w rozdziale Il Rozporzadzenia ,,Prawa osoby, ktorej dane dotyczq”.



b) w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia, uwzgledniajac
charakter przetwarzania oraz dostepne mu informacje.

Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem jest
zobowigzany do niezwtocznego, jednak nie pdzniej niz w terminie 7 dni, zwrotu wszelkiej
przekazanej mu dokumentacji w formie tradycyjnej i elektronicznej oraz zniszczenia w sposdb
trwaty dokumentacji, ktéra nie podlega obowigzkowi zwrotu (np. kopie) i usuniecia w sposdb
skuteczny danych zapisanych na nosnikach elektronicznych pozostajgcych w jego dyspozycji,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych. Powyzsze nalezy potwierdzi¢ stosownym protokotem.

§4
Prawo do kontroli

Administrator ma prawo kontroli, czy srodki zastosowane przez Podmiot przetwarzajacy przy
przetwarzaniu danych spetniajg postanowienia Umowy powierzenia i przepiséw prawa.

Podmiot przetwarzajagcy na kazdy pisemny wniosek Administratora zobowigzany jest do
udzielenia pisemnej informacji dotyczgcych przetwarzania powierzonych danych osobowych w
terminie 7 dni od dnia otrzymania takiego wniosku.

Administrator ma prawo do faktycznej weryfikacji sposobu przetwarzania powierzonych danych
osobowych poprzez przeprowadzenie audytéw, w tym inspekcji, po zgtoszeniu zamiaru takiej
weryfikacji Podmiotowi przetwarzajgcemu z wyprzedzeniem minimum 7 dni.

Po przeprowadzonej kontroli, o ktérej mowa w ust. 3, przedstawiciel Administratora sporzadza
protokdét w dwodch egzemplarzach, ktéry podpisujg przedstawiciele obu stron. Podmiot
przetwarzajgcy moze wnies¢ zastrzezenia do protokotu w ciggu 7 dni od daty jego podpisania
przez strony.

Podmiot przetwarzajagcy zobowigzany jest niezwlocznie dostosowacé przetwarzanie
powierzonych danych do zalecen pokontrolnych oraz usungc¢ stwierdzone przez Administratora
naruszenia postanowie Umowy powierzenia lub przepiséw prawa.

§5
Podpowierzenie

Podmiot przetwarzajgcy nie jest upowainiony do dalszego powierzania danych osobowych
wskazanych w § 1 Umowy powierzenia podmiotom bedacym podwykonawcami Podmiotu
przetwarzajgcego, w celu wykonania postanowiern Umowy podstawowej.

§6
Poufnosé

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatdw, dokumentéw oraz danych osobowych otrzymanych od Administratora i
0s6b z nim wspétpracujacych.

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy podstawowej, chyba Ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujacych przepisdw prawa lub Umowy
powierzenia.



1.
2.

Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki fgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych gwarantowaty
zabezpieczenie danych osobowych powierzonych do przetwarzania, przed dostepem o0sdéb
trzecich nieupowaznionych do zapoznania sie z ich trescia.

§7
Odpowiedzialnos¢

Podmiot przetwarzajacy jest odpowiedzialny za wykorzystanie powierzonych danych osobowych
niezgodnie z trescia Umowy powierzenia oraz przepisbw prawa, a w szczegdlnosci za
udostepnienie danych osobom nieupowaznionym.

W przypadku naruszenia postanowien Umowy powierzenia lub przepisdw prawa z przyczyn
lezacych po stronie Podmiotu przetwarzajgcego, w nastepstwie czego Administrator zostanie
zobowigzany do wyptaty odszkodowania lub ukarany karg grzywny, Podmiot przetwarzajacy
zobowiazuje sie pokry¢ Administratorowi poniesione z tego tytutu straty i koszty.

Podmiot przetwarzajacy jest zobowigzany do niezwtocznego poinformowania Administrator o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania powierzonych danych osobowych oraz o jakiejkolwiek decyzji administracyjnej
lub orzeczeniu dotyczacych powierzonych na podstawie Umowy powierzenia danych osobowych
oraz planowanych kontrolach w zakresie ochrony danych osobowych.

§8
Wypowiedzenie umowy

Administrator jest upowazniany do wypowiedzenia Umowy powierzenia ze skutkiem
natychmiastowym, w przypadku:
a) niezgtoszenia Administratorowi zaistniatego naruszenia ochrony danych osobowych w
wyznaczony terminie,
b) nieumozliwienia Administratorowi wykonania prawa kontroli przewidzianego § 4 Umowy
powierzenia
c) niedostosowania sie do zalecen pokontrolnych i nie usuniecia stwierdzonego przez
Administratora naruszenia postanowiern Umowy powierzenia lub przepiséw prawa,
d) podpowierzenia przetwarzania danych osobowych innemu podmiotowi bez zgody
Administratora lub wbrew wyrazonemu przez niego sprzeciwowi.
e) wykorzystania danych osobowych w sposdb niezgodny z Umowg powierzenia,
f) powiadomienia przez Podmiot przetwarzajacy o niezdolnosci do dalszego wykonywania
postanowiern Umowy podstawowej lub Umowy powierzenia.

§9

Czas obowigzywania umowy

Umowa powierzenia obowigzuje przez okres trwania Umowy podstawowej.

W kazdym wypadku Umowa powierzenia przestaje wigzac Strony z dniem, z ktérym przestajg
by¢ zwigzane postanowieniami Umowy podstawowej.

Umowa powierzenia przestaje wigzac Strony z dniem wypowiedzenia jej przez Administratora.



§10
Postanowienia koncowe

Kazdorazowo przez pojecie ,,dni” rozumie sie dni kalendarzowe.
Sadem wiasciwym do rozpatrywania sporéw jest sad wtasciwy dla siedziby Administratora.
W sprawach nieuregulowanych umowa powierzenia zastosowanie bedg miaty przepisy
Rozporzadzenia, Ustawy o ochronie danych osobowych oraz Kodeksu Cywilnego.

4. Wszelkie zmiany i uzupetnienia Umowy powierzenia wymagajg formy pisemnej pod rygorem
niewaznosci.

5. Umowe powierzenia sporzadzono w dwdch jednobrzmigcych egzemplarzach.

6. Niniejsza umowa zawiera zatgcznik:

— Zatacznik nr 1 Deklaratywny wykaz srodkédw organizacyjnych i technicznych stosowanych przez

Podmiot Przetwarzajacy

.................................................................................................................................

W imieniu Administratora W imieniu Podmiotu przetwarzajacego



Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych -- Deklaratywny wykaz
srodkow organizacyjnych i technicznych stosowanych przez Podmiot Przetwarzajacy

Srodki organizacyjne zabezpieczer danych i informacji TAK/NIE

Organizacja opracowata, wdrozyta i opublikowata system oraz formalne wymagania
ochrony danych osobowych z podaniem daty i rodzaju aktu ustanawiajgcego

Organizacja posiada polityke bezpieczenstwa danych osobowych z podaniem
obowigzujacej wersji i daty wydania

Organizacja posiada ustanowiony i wdrozony system SZBI ( System zarzadzania
bezpieczenstwem informac;ji)

Organizacja posiada instrukcje zarzgdzania systemami informatycznymi z podaniem
obowigzujacej wersji i daty wydania

Organizacja posiada regulamin kluczy i bezpieczenstwa fizycznego z podaniem
obowigzujgcej wersji i daty wydania

Odpowiedzialnos$¢ za bezpieczenstwo danych osobowych przetwarzanych w organizacji
jest jasno okreslona i przypisana w ramach obowigzujgcego sytemu ochrony danych
osobowych

Pracownicy przetwarzajacy dane osobowe zostali przeszkoleni w zakresie przetwarzania
danych osobowych z podaniem daty ostatniego szkolenia

Pracownicy przetwarzajgcy dane osobowe posiadajg upowaznienie do ich
przetwarzania

Pracownicy przetwarzajgcy dane osobowe zostali zobowigzani do zachowania tajemnicy
w zakresie powierzonych danych i ich zabezpieczen

Organizacja zatrudnia informatyka z podaniem formy i rodzaju dysponowania tym
pracownikiem (etat / cze$¢ etatu/umowa zlecenie / outsourcing / podmiot zewnetrzny)

Organizacja powotata Inspektora Ochrony Danych z podaniem i zgtoszony do UODO
IMi€ i NAZWISKO ..ueeveecectee e €-MAl cveeiireeeeeieee e

Srodki techniczne zabezpieczen danych i informacji TAK/NIE

Organizacja posiada sie¢ LAN z zastosowanemu segmentacji w sposob fizyczny lub
logiczny

Organizacja posiada wdrozone AD

Organizacja stosuje zasilanie awaryjne dla serwerdw i sprzetu aktywnego

Organizacja stosuje zasilanie awaryjne dla stacji roboczych

Organizacja stosuje system antywirusowy na wszystkich urzadzenia stuzacych do
przetwarzania danych osobowych

Organizacja regularnie wykonuje kopie zapasowe przetwarzanych danych osobowych
na serwerach

Organizacja regularnie wykonuje kopie zapasowe przetwarzanych danych osobowych
na stacjach roboczych

Organizacja zapewnia redundancje gtdwnych urzgdzen sieciowych oraz urzadzen
stuzgcych do przetwarzania danych osobowych

Organizacja przechowuje powierzone dane osobowe w bezpiecznej lokalizacji fizycznej
( wydzielona serwerownia)

Organizacja przechowuje powierzone dane osobowe w chmurze

Organizacja posiada wtasng domene pocztowg

Dostep do stacji roboczych stuzgcych do przetwarzania danych osobowych jest
zabezpieczany hastem

Pomieszczenia stuzace do przetwarzania danych osobowych majg ograniczony dostep
lub pozostajg pod statym nadzorem pracownikéw Podmiotu Przetwarzajgcego
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(data, pieczeé, podpis osoby uprawnionej do reprezentowania Podmiotu przetwarzajacego)




